
系统漏洞扫描设备采购
询价文件
根据本场管理信息化系统对网络信息安全防护的需求，杭州萧山国际机场现就系统漏洞扫描设备进行采购，欢迎具有相关资格和能力的供应商前来参加。

1、供应商提供材料：

（1）企业营业执照（副本复印件加盖公章）；或五证合一后的企业营业执照（复印件加盖公章）；
  （2）报价单；
（3）能证明供货能力的资质业绩的其他材料。
2、报价相关事宜 

（1）本次定标采用低价选定方式确定供应商。

（2）联系人：徐工 联系电话：0571-86662869

     监督联系人：吕工 联系电话：0571-86662838
（3）递交截止时间：2019年6月20日下午14:00
（4）递交地点：请于2019年6月20日下午14时00分（北京时间）前快递至杭州萧山国际机场信息大楼507室徐工（86662869），逾期无效。
3、采购清单：
	产品名称
	数量
	型号
	功能/规格

	网神SecVSS 3600 漏洞扫描系统 V3.0设备
	1台
	LS2500-W03
	详见下面的网神SecVSS 3600 漏洞扫描系统 V3.0设备功能参数说明；

	含升级服务（3年）和原厂技术人员现场漏扫结果分析6次（1年2次）
	1项
	
	漏洞扫描系统。Web扫描域名无限制，Web扫描任务并发数为5个域名。系统扫描IP地址无限制，支持扫描A类、B类、C类地址，系统扫描支持50个IP地址并行扫描。标准1U机架式，1T硬盘，标准配置6个10/100/1000M自适应电口，2个扩展插槽,2个USB口，1个Console口，单电源。报价中包含原厂技术人员1次现场安装、调试和培训服务，三年漏洞特征库升级，三年硬件维修服务，原厂技术人员现场漏扫结果分析6次（1年2次）.


网神SecVSS 3600 漏洞扫描系统 V3.0设备功能参数说明：
	技术指标
	指标参数

	★规格性能
	Web扫描域名无限制，Web扫描任务并发数为5个域名。系统扫描IP地址无限制，支持扫描A类、B类、C类地址，系统扫描支持50个IP地址并行扫描。标准1U机架式，1T硬盘，标准配置6个10/100/1000M自适应电口，2个扩展插槽,2个USB口，1个Console口。

	系统扫描
	系统扫描IP地址无限制，支持扫描A类、B类、C类地址，系统扫描支持100个IP地址并行扫描

	Web扫描
	Web扫描域名无限制，Web扫描任务并发数为15个域名

	★系统架构
	产品使用B/S架构，并采用SSL加密通信方式，用户可以通过浏览器远程方便的对产品进行管理。公司研发体系通过国际认证cmmi3，提供证明文件。

	
	产品界面友好，提供多种界面主题风格、可以定义导航栏、页面、页脚等细节，提供个性化的管理界面

	网络适用性
	产品属于旁路部署方式，不影响网络结构

	
	产品应支持DNS配置，本地可以对互联网远端的Web网站进行漏洞扫描

	级联部署
	产品应支持多路并行扫描机制，可以同时对多个隔离网络进行漏洞扫描

	
	产品应支持分布式部署方式，本机即是扫描平台又作为管理中心

	
	▲产品分布式部署需支持自定义管理中心端口号、策略端口号、远端扫描引擎名称等信息

	
	产品分布式部署提供远端扫描引擎列表，列表需对设备状态、策略同步、规则同步、引擎类型等状态提供最直观的展示效果

	资产管理
	产品应支持对扫描耗时、起始时间、结束时间、扫描进度、发现漏洞数、检测网页数等多种在线扫描数据呈现

	
	产品应支持对资产扫描的同时支持漏洞风险分布、检测进度、主机漏洞排名等漏洞数据信息进行查看

	
	产品应支持对未知资产扫描前提供告知服务，并提供自动探测存活功能

	
	▲产品应支持多种不同的方式自动发现网络资产。可以灵活配置资产发现所用技术手段，提供至少4种技术手段

	
	产品针对资产需要以树形结构方式呈现资质，针对树形结构的资产呈现资质风险

	
	产品针对资产端口扫描至少具备Connect和Syn两种扫描方式

	
	产品应支持资产的端口扫描范围进行限制，至少支持3种端口扫描范围模板和自定义端口扫描方式

	
	产品应支持可按时、按日、按周、按月定制扫描计划，到时间自动进行扫描，支持后台自动运行

	系统扫描
	产品应具备操作系统、数据库、网络设备等主流系统的漏洞库列表，并提供至少15种以上的漏洞库分类

	
	▲产品漏洞库列表数量必须大于15000条，提供详细的漏洞描述和对应的解决方案描述；漏洞知识库与CVE、CNCVE、CNNVD、CNVD、Bugtraq等主流标准兼容

	
	产品应支持对主流的数据库软件的漏洞检查，支持Oracle、MySQL、SQL server、DB2等数据库的安全漏洞检查，并提供至少2500种以上的相关漏洞库

	
	▲产品应支持主流虚拟机管理系统的漏洞检查，支持Vmware ESX\Vmware ESXi等相关漏洞

	
	▲产品应支持DNS服务的安全漏洞检查，包括DNS缓存中毒、DNS拒绝服务漏洞、签名欺骗等至少100种以上的相关漏洞库

	
	▲产品应支持通过WI-FI网关对移动设备系统进行漏洞检查，需支持对iOS、Android、Blackberry、windowsphone等操作系统，并提供至少50种以上的相关漏洞库

	
	▲产品应支持后门检测的安全漏洞检查，包括对Microsoft IIS特洛伊木马检测、Mac OS X恶意程序等常见后门漏洞的安全检测，并提供至少100中以上的相关漏洞库

	
	▲产品应支持对常见P2P软件的安全漏洞检测，包含对常见的电驴、iTunes、BitTorrent等软件的安全检测，并提供至少50种以上的相关漏洞库

	Web安全
	▲产品应具备专用的Web漏洞库，具备SQL注入、跨站脚本、信息泄露等常见Web漏洞的漏洞库列表，并提供至少9种的漏洞库分类

	
	产品应支持对Web网站的目录结构进行树形呈现

	
	▲产品应支持对Web网站漏洞扫描的同时，查看网站漏洞情况和Web目录结构，数据进行实时同步呈现

	
	产品具备智能网络爬虫，可以对URL、文件类型、特定参数、页面数、页面大小等相关信息进行自定义设置

	
	产品应支持对网站扫描深度的自定义设置，支持广度、深度的扫描设置

	口令破解
	▲产品应具备专用的口令破解字典，包括密码字典、用户名字典、组合字典等多种口令破解字典

	
	▲口令破解利用SMB、TELNET、FTP、SSH、POP3、TOMCAT、SQL SERVER、MYSQL、ORACLE、SYBASE、DB2、SNMP等协议进行口令猜测

	
	产品应具备口令破解的速率设置，避免因频繁破解导致账户锁定的安全事件

	
	产品应具备口令破解结束时以邮件、短信发生进行第一时间告知

	配置核查
	产品应具备专业配置核查的漏洞库，具备主流的操作系统、数据库、网络设备、安全设备的相关安全配置核查漏洞库

	
	▲产品应具备操作系统的配置核查，能够对主流操作系统进行安全配置进行检查，支持windows、linux、unix等主流操作系统

	
	▲产品应具备网络设备的配置核查，能够对主流网络设备进行安全配置进行检查，支持Cisco、华为、Juniper、F5等主流网络设备

	
	▲产品应具备安全设备的配置核查，能够对主流安全设备进行安全配置进行检查，支持Cisco、华为、赛门铁克、Juniper、McAfee等主流安全设备（要求提供截图，并加盖公章）

	报表分析
	产品应具备在线查询功能，可以根据漏洞严重级别进行区别展示，并以颜色对漏洞级别进行区分

	
	产品应具备对任务、安全域、资产等类型进行漏洞情况查询

	
	▲产品应具备以漏洞为中心为查询对象，查询存在漏洞的相关资产，并可以查询深入的详细漏洞明细

	
	产品应具备漏洞变化趋势图，查询多次漏洞扫描情况的趋势情况，了解阶段性的漏洞安全问题

	
	▲产品应具备漏洞对比机制，针对多次漏洞扫描情况进行对比，了解新增漏洞、减少漏洞的详细数据

	
	产品应具备漏洞报表导出机制，支持word、html、execl等导出格式，并支持导出统计报表和详细报表

	升级与备份
	产品应具备漏洞升级服务，支持手动、自动升级方式

	
	产品应提供在线升级服务，支持用户名、密码通过FTP服务自动升级，提供每周、每月、每月自动升级设置，并提供自定义具体的升级时间

	
	产品应提供备份机制，支持对漏洞检测报告、系统软件的备份机制。

	
	▲产品需支持微软WSUS升级机制，提供微软WSUS账号、密码、地址、端口号的相关设置，并通过HTTPS进行链接

	告警与验证
	产品应具备告警支持，支持邮件、短信、SNMP、Syslog、FTP、日志存储阈值等多种告警机制

	
	▲产品应提供漏洞验证工具，支持通用验证方式，提供GET、Post、Put、Delete等多种验证方式

	
	产品应具备SQL注入漏洞验证工具，通过分析报表中的参数和URL地址，填入漏洞验证工具，提供SQL注入的漏洞验证


附件：报价单（格式）

报 价 单

杭州萧山国际机场有限公司：
	序号
	名称
	配置
	数量
	单价（元）
	合价（元）

	1
	网神SecVSS 3600 漏洞扫描系统 V3.0设备
	网神SecVSS 3600 漏洞扫描系统 V3.0    LS2500-W03

后附设备功能参数说明；
	1台
	
	

	2
	含升级服务（3年）和原厂技术人员现场漏扫结果分析6次（1年2次）
	漏洞扫描系统。Web扫描域名无限制，Web扫描任务并发数为5个域名。系统扫描IP地址无限制，支持扫描A类、B类、C类地址，系统扫描支持50个IP地址并行扫描。标准1U机架式，1T硬盘，标准配置6个10/100/1000M自适应电口，2个扩展插槽,2个USB口，1个Console口，单电源。报价中包含原厂技术人员1次现场安装、调试和培训服务，三年漏洞特征库升级，三年硬件维修服务，原厂技术人员现场漏扫结果分析6次（1年2次）.
	1项
	
	

	总价:¥            元，大写：    元整


后附详细参数
1.以上报价包含产品价格、安装、售后服务、税费、运费等所有费用。
2.发票：税率为13%的增值税专用发票。
3.支付方式：货到经验收合格支付合同总价的95%；合同总价的5%作为质保金，满3年后无息支付。

4.交货地点：杭州萧山国际机场内。
5.*交货时间：订货后            天内交货，交货地点为杭州萧山国际机场内。

6.*货物包装：原厂原包装，未开封，新品
7.报价有效期：30天
单位名称（盖章）：

报价人（签名）：
联系方式：  
日    期：    年   月   日
营业执照复印件（加盖公章）
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